IT-Sicherheit und Umgang mit mobilen Endgeraten
Kurzbeschreibung

Nahezu taglich wird in den Medien von Hackerangriffen, Verschllisselungstrojanern und
Datenpannen berichtet. Betroffen sind nicht nur GroBkonzerne oder staatliche Institutionen, Gber
80% der Internetnutzer sind bereits Opfer von Cyberkriminalitat geworden. IT-Sicherheit ist
heutzutage nicht nur Begleiterscheinung, sondern notwendige Basis fir eine erfolgreiche
Digitalisierung im Unternehmen und den Erhalt des Geschaftsbetriebes.

Insbesondere mobile Endgerate wie Smartphones und Tablets sind inzwischen mehrheitlich bei den
Betrieben im Einsatz und unterstiitzen die Wertschopfung sowie die kaufmannischen Prozesse durch
vielfaltige Einsatzmoglichkeiten. Vorteile, welche den Mitarbeitern durch die Nutzung mobiler
Endgerate entstehen, sind u. a. flexible Arbeitszeiten oder die mobile Erfassung von Belegen.
Eigentlimer und Geschaftsfiihrung nutzen vor allem die Méglichkeit des orts- und zeitunabhangigen
Arbeitens sowie die Kommunikation mit der Belegschaft, aber auch mit Geschaftspartnern oder dem
Steuerberater.

Gleichzeitig steigen die Anforderungen im Umgang mit den mobilen Endgeraten, insbesondere muss
die EU-Datenschutz-Grundverordnung beachtet werden. Eine weitere Herausforderung stellt der
mogliche Diebstahl oder Verlust der Gerate dar, verbunden mit dem Verlust von steuerrelevanten
und/oder personenbezogenen Daten. Dariber hinaus sind die kontinuierliche Verwaltung und Pflege
der Endgerate mit Aufwand verbunden und sollte durch Prozesse und Richtlinien im Betrieb
unterstiitzt werden.

Der Vortrag zeigt die Vorteile und Herausforderungen beim Umgang mit mobilen Endgeraten auf und
gibt wertvolle Tipps fir die praktische Umsetzung im Unternehmen.

Themen des Vortrags

e Warum haben Datenschutz und IT-Sicherheit heutzutage eine besondere unternehmerische
Bedeutung?

o  Welche Einsatzszenarien fliir mobile Endgerate im Unternehmen gibt es, wie kénnen die
Geschaftsprozesse optimierte werden und wie kann der Steuerberater dabei unterstitzen?

e Welche Gefahren lauern im Internet, bei der elektronischen Kommunikation und im Umgang
mit mobilen Endgeraten?

e Wie werden Unternehmensdaten bei Angriffen auf bzw. Verlust der mobilen Endgerate
geschitzt?

e Was sind technische und organisatorische MaRnahmen (TOMs), um den Datenschutz und die
IT-Sicherheit zu gewahrleisten, ohne auf die Vorziige mobiler Endgerate im Unternehmen
verzichten zu missen?

e  Welche Trends lassen sich im Hinblick auf die technischen Entwicklungen und gesetzlichen
Rahmenbedingungen fir die Zukunft ableiten?

Zielgruppe
Unternehmer sowie Betriebsinhaber; Mitarbeiter aus den Bereichen Steuern, IT und
Rechnungswesen, Datenschutzbeauftragte und Systemadministratoren von kleinen Unternehmen.

Die Veranstaltung richtet sich an kleine und mittelstandische Unternehmen, die gerade auf dem Weg
in die Digitalisierung der kaufméannischen Prozesse sind sowie an diejenigen Betriebe, die bereits IT in
die betrieblichen Ablaufe integriert haben.



