
E-MAILS VER-
SCHLÜSSELN

EINFACHGEMACHT



Über mich

2018: B.Sc. Wirtschaftsinformatik

2019: Blog www.privacytutor.de

2021: YouTube-Channel

Meine Mission:
Ich gebe einfach verständliche 
Praxistipps, mit denen "normale" 
Internetnutzer mehr Kontrolle über 
ihren digitalen Alltag erhalten.

https://www.privacytutor.de/
https://www.youtube.com/c/PrivacyTutor/videos


Was interessiert 
Sie?



Über was reden wir heute?

Warum sind E-Mails unsicher?

Wie funktioniert die Verschlüsselung?

3 Verschlüsselungs-Varianten



1 Warum sind E-Mails unsicher?



1 Warum sind E-Mails unsicher?



Größeres Risiko bei Schadsoftware & Hackern

Keine Signatur

Anbieter & Behörden können mitlesen

1 Nachteile unverschlüsselter E-Mails

"Nach Telekommunikationsgesetz [...] müssen seit 
dem Jahr 2005 alle Betreiber [...] auf Anordnung 
eine E-Mail-Überwachung durchführen." Wikipedia

https://de.wikipedia.org/wiki/E-Mail-%C3%9Cberwachung
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Wie funktioniert die Verschlüsselung?

Sie Kunde



2
Wie funktioniert die Verschlüsselung?

Sie Kunde

ENDE-ZU-ENDE-VERSCHLÜS-SELUNG
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Verschlüsselungs-Standards

OpenPGP: Offener Standard

S/MIME: Verbreiteter bei Unternehmen
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Variante 1:
Verschlüsselte Anbieter
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Variante 2:
Verschlüsselung im Client

Microsoft 365

Gmail

Thunderbird

Apple Mail

https://support.microsoft.com/de-de/office/verschl%C3%BCsseln-von-nachrichten-373339cb-bf1a-4509-b296-802a39d801dc
https://support.google.com/a/answer/6374496?hl=de
https://www.cyon.ch/support/a/e-mail-verschlusselung-im-thunderbird-einrichten
https://support.apple.com/de-de/guide/mail/mlhlp1180/mac
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Variante 3:
Verschlüsselung im Web

https://mailvelope.com/de/


Haben Sie
Fragen?


