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Und sonst so? " |§/A\\\U
Ich versuche zu verstehen! ’1)

Vortrage zur
Digitalisierung

Live-Hacking Shows Privatheitsforschung

CTF spielen.
Ansprechpartner fur
FAUST

Interdisziplinare
Workshops

Kl-Ethik Workshops
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FAUST

FAU — Security Team
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FAUST

FAU — Security Team

L Zwischen 10-20 aktive Mitglieder J
L 2021: 2 in DE, 2022: 4 in DE :
[ Besteht seit 2010 )
L Seit 2015 eigener Wettbewerb(A&D) }
L Wochentliche Treffen j
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Was ist CTF?
Capture the Flag
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Was ist CTF?
Capture the Flag

WHY PLAYING G#
WILL MAKE Y€ fﬁ,

Ilt's more than a game, and taps the crer

our cyber pros

The goals of capture the flag (CTF) are simple—outthink, outwit, outh:
circles you already know how to play: Apply real-world hacking tools to
systemn, find intentionally placed vulnerabilities, and exploit them to caj

of code that proves you discovered the flaw.

Why Capture the Flag
Exercises Are Critical for
Effective Cyber Security

Operations

INFORMATION SECURITY
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ANNABELLE THEOBALD

"Finally putting into practice what you learned

during your studies"
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Was ist CTF?

Zahlen und Fakten
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April 2023 Waoche Monat Terminiibersicht

Mo Di Mi Do Fr Sa So
27 29 30 31 1. Apr.

e 11841 Teams laut CTFTime

(16:00) RITSEC CTF 2023
18:00 Hacky'Nov 0x02 (11:00) GREP CTF

« 924 Teams in Deutschland

3 4 5

GREP CTF

« L Erfindung” 1993 auf der DefCon

* Def Con CTF immer noch die Weltmeisterschaft s " e .

15:00 HackPack CTF 2023
20:00 Midnight Flag - Black B -

« Deutsches ,Uber“~-Team Namens Sauercrowd

« Meisten Teams sind akademisch . ] ]
« Aber auch Teams wie ALLES,C4ButS4D ] ) ] N H e )
* Preisgelder gehen in den 5-stelligen Raum
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Warum gibt es CTFs?

Capture the Flag als Lernmethode

Hacken:

« FUr IT-Security Experten ist es wichtig die Angreiferperspektive einzunehmen
* Lernen wie der “Feind” denkt

» Die eigenen Fahigkeiten verbessern

 Es macht Spal}

=> Aber es ist illegal!

Losung: In dezidierten Netzwerken gegen/zeitgleich mit anderen an vorbereiteten Schwachstellen hacken.
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Klappt das?

Die kritische Nachfrage

Die exakten Schwachstellen werden so selten
auftauchen.

« Kann man aber nie aussé
» Gab auch echte Sicherheit

* Die Teamarbeit u
 Skills: Threat Hu
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Generelles Konstrukt
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CTF{Th1$_is_4n_3xampl3_fl4g'}
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Generelles Konstrukt
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Jeopardy CTF

Der Klassiker

Nach dem klassischen Jeopardy-Spiel benannt: Web Crypto T Reverse

* Funktioniert asynchron

» Meistens uber 48h lang

» Es gibt unterschiedlichsten Kategorien
« TeamgrofRen: 1-X

« Haufig auch leichtere Aufgaben
203 200 200 200

[1] https://www.cyber.nj.gov/cyber-blog/ctf-competitions-why-you-should-play-how-to-win
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Aufgabentypen

Einschub

Reverse
Engineering

Software
Exploitation

Webexploitation Kryptographie

Forensik Steganographie
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Jeopardy CTF

Der Klassiker

=AU

Alleine oder in der
~o=1 Gruppe nach einer a0 I O+ e '299e abholen
L ] A . B

----- 25
L= Fi F i o : ,000 4 /2
g = - - - | ‘ |
L ; Das Team mit den
Ausprobieren _ as Team it do
gewinnt!

N
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Attack-Defense CTF

Blue- und Red-Teaming

Team-basierte Wettbewerb:

* Funktioniert synchron

* Meistens um die 8h lang

* Begrenzte Anzahl an Aufgaben
« TeamgrofRen: ~4-X

+ Komplexeres Setup mit meist schwierigeren
Aufgaben

* Fokus kann je nach Wettbewerb schwanken

=AU

/

GarD

Team Game
Dashboard database server
Retrieve - Update
scores .
Fet game state
cores Exolot rigger
ParticipanV ) xploi exblolt
Container containers
deployer
vv\./ Deploy
L container
-—— tch Exploi
ser -
rvice
exq
) Plant and |
M._» v tore Aetrleve flags
Container Services Flag
containers
\ registry Flags /
volume

[2] Raj, A. S., Alangot, B., Prabhu, S., & Achuthan, K. (2016, August).
Scalable and Lightweight CTF Infrastructures Using Application
Containers. In ASE@ USENIX Security Symposium.
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Attack-Defense CTF

Koordination ist gefragt

L

TAU

Teams bekommen einen Server mit vulnerablen Anwendungen

Eine Stunde Zeit die Anwendungen zu verstehen (Grace Period)

Das Netzwerk wird live-geschaltet

Gleichzeitig:

Nach Schwachstellen suchen Schwachstellen bei Gegnern ausnutzen Eigene Schwachstellen fixen Das Netzwerk tiberwachen

A 4

Team mit den meisten Punkten gewinnt!
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Ein Vergleich

Pros and Cons

Jeopardy

Aufwand

Einfach loslegen, alles andere ergibt sich!

Lernkurve

Gibt haufig anfangerfreundliche CTFs.

Organisation

Es gibt bestehende Frameworks, man
muss “nur” die Aufgaben bereitstellen.

Teamgefuhl

Man flhlt sich haufig eher alleine.

VS.

01

02

03

04

Attack/Defense

Aufwand

Erfordert Vorbereitung und einen festen
Termin.

Lernkurve

Im Zweifelsfall sehr steil!

Organistion

Frameworks mussen up-to-date sein. Man
muss aktiv gegen “Cheater” vorgehen.

Teamgefihl

Man muss sich auf sein Team verlassen,
Koordination ist die halbe Miete!

L

=AU
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Wo finden CTFs aktuell statt

» Aktuell (leider) eher im akademischen Umfeld
« Es gibt Firmen die eigene CTFs anbieten

« Einige freie Teams

* Online oder vor Ort

Weltweites Phanomen
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IT-Security in (deutschen) Unternehmen
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IT-Security und deutsche Unternehmen
Koordination ist immer noch gefragt

» Deutsche Unternehmen sind suboptimal vorbereitet, nur 11 Prozent sind optimal vorbereitet.

» Grolte Schwachstelle bleibt die Vorbereitung der Mitarbeiter - Phishing bleibt groftes Problem
» Viele setzen auf interne Teams

* Nur 19 Prozent halten ihr IT-Security Team fur kompetent

» Es gibt aber weder genug externe Berater, noch genugend interne IT-Security Experten

« Tatsachliches Monitoring findet selten statt

» Kontinuierliches Erhohen des Budgets

[3] Cisco Cybersecurity Readiness Index 2023

» Hoffnung liegt bei Queereinsteigern [4] CyberCompare Whitepaper 2023

[5] State of Security Preparedness 2023
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Was konnen CTFs helfen

Zwei Arten

Al Zur Schulung der

S : lgenen

Werbestrategie Meitgrb B

* Ausrichten  Teilnehmen an
eigener Wettbewerben
Wettbewerbe e Fur das Thema

e Sponsoring von begeistern
Wettbewerben

oder Teams
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Wie konnen hier CTFs helfen

Zwei Arten

=AU

Zur Schulung der

eigenen
Mitarbeiter

 Teilnehmen an
Wettbewerben

 Fur das Thema
begeistern
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Was konnen CTFs helfen

Zwei Arten

=AU

* Ein CTF wird (vor Ort) in der Firma ausgerichtet
« Mitarbeiter treten in Teams an

» Schafft Awareness
I nterner CTF » Schwierigkeit kann angepasst werden
» Vorhandene Tools nutzen
» Es gibt Ressourcen auf die man zugreifen kann

An e|nem * Ein einem oder mehreren Teams an einem externen
Wettbewerb teilnehmen

eXternen CTF * Weniger Aufwand
te| I neh men * Fur kleinere Firmen/IT-Teams machbarer

Technische Fakultat 3. April 2023 25



Ressourcen

=AU

. » Hauptplattform
thtl me. Org * Alle Teams und Competitions

* Upskilling Plattform
h athh e bOX .com » Sehr Iklleinteilige Aufgabenfelder

tryhaCkme CcCom « Unterschiedliche Arten und Basics
pICOCTF - Anféanger freundlicher CTF

GOOg IeCTF » Hat einen zusatzlichen Anfanger freundlichen CTF
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Fazit

« CTF Wettbewerbe sind ein adaquates Mittel die eigenen Fahigkeiten zu verbessern
« CTF Wettbewerbe bieten ein viele unterschiedliche Aufgaben

« Als Trainingsmethode bereits sehr anerkannt

» VerknUpfungsmoglichkeit mit anderen Teams

« KoOnnen auc

* Trainieren H
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