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Digitalisierung weiter eher Werkzeug als Innovationsmotor -
mittelfrankische Auswertung der DIHK-Digitalisierungsumfrage 2023

Die Digitalisierung hat sich langst als Werkzeug etabliert, das Unternehmen dabei unterstitzt, mit den
Anforderungen des modernen Geschaftslebens Schritt zu halten. Selbst in Zeiten von Krisen und Unsicher-
heiten schreitet der digitale Wandel unaufhaltsam voran. Dies bestatigt auch die DIHK-Digitalisierungs-
umfrage 2023, die ein klares Bild der aktuellen Situation zeichnet. An der Umfrage beteiligten sich bundes-
weit 4.114 Unternehmen, davon 233 Unternehmen aus Mittelfranken (bayernweit 855 Firmen).

GemaB der Umfrage bewerten die mittelfrankischen Unternehmen ihren eigenen Stand der Digitalisierung
mit einer Schulnote von durchschnittlich 2,91. Dies zeigt, dass die Mehrheit der Betriebe sich auf einem
guten Weg befindet, die Chancen und Mdoglichkeiten der Digitalisierung zu nutzen. Interessanterweise fallt
jedoch die Einschatzung der Digitalisierung in der 6ffentlichen Verwaltung mit einer Note von 4,38 deut-
lich schlechter aus.

Die Umfrage identifiziert drei Hauptmotive, die Unternenmen zur digitalen Transformation antreiben:
Qualitatsverbesserungen, flexibles Arbeiten sowie die Realisierung von Kosteneinsparungen. Diese Motive
spiegeln die vielfdltigen Moglichkeiten wider, die die Digitalisierung bietet, um Prozesse effizienter und
effektiver zu gestalten.

Trotz der Chancen und Motive stehen Unternehmen auch vor zahlreichen Herausforderungen auf dem
Weg zur digitalen Transformation. Ein Schwerpunkt liegt dabei auf dem verstarkten Einsatz von Kiinstli-
cher Intelligenz (KI), dennoch bleiben rechtliche Unsicherheiten hinsichtlich der Datennutzung ein Hinder-
nis, das es zu tberwinden gilt.

Ein weiteres Problemfeld ist der Netzausbau, der kaum mit den steigenden Anforderungen Schritt halten
kann. Unternehmen bendtigen zunehmend Bandbreiten im Gigabitbereich, was Glasfaseranschliisse er-
fordert. Zugleich sind Cyberangriffe zur traurigen Realitdt geworden, mit denen Unternehmen taglich
konfrontiert sind. Die Absicherung gegen diese Bedrohungen ist daher von entscheidender Bedeutunag.

Insgesamt zeigt die Umfrage, dass die Digitalisierung zwar weiter voranschreitet, jedoch mit verschiedenen
Herausforderungen und Hirden verbunden ist. Besonders deutlich wird dies im Vergleich zur 6ffentlichen

Verwaltung, die im Digitalisierungsprozess noch hinterherhinkt und dringend aufholen muss, um mit den
Anforderungen der Zeit Schritt zu halten.

Erkldrungshilfe fir Grafiken auf Seite 3 ff.

e Schlussfolgerung
Handlungsempfehlung
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Was sind in lhrem Unternehmen die Hauptgriinde fiir die Digitalisierung?
(Mehrfachnennungen maglich)

Qualitatsverbesserung

Flexibilisierung des Arbeitens (z. B. mobiles Arbeiten) B Mittelfranken
Kosten sparen W Bayern
Entwicklung innovativer Produkte,
Dienstleistungen und Geschaftsmodelle B Deutschland
Kundenbindung

Bewaltigung Fachkraftemangel

Sonstiges
]
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Digitalisierung als Werkzeug statt als Innovationstreiber

c Die Hauptmotive fiir die Digitalisierung sind Qualitatsverbesserung, flexibles Arbeiten und Kosteneinsparungen.

E] Staat und Privatwirtschaft missen bei der Bewaltigung des Fachkraftemangels starker zusammenarbeiten,
damit die Digitalisierung auch zu Unternehmensinnovationen und zusatzlichem wirtschaftlichem Mehrwert fiihrt.

Was sind aus lhrer Sicht die groBten Herausforderungen fiir eine erfolgreiche
Digitalisierung Ihres Unternehmens? (Mehrfachnennungen méglich)

Zeit
Komplexitat
. B Vittelfranken
Geld
Sicherheitsrisiken M Bayern

Fehlende IT-Fachkrafte

Akzeptanz und Weiterbildungsbedarf im Unternehmen
Rechtliche Unsicherheiten

Akzeptanz bei Kunden und Geschéaftspartnern
Sonstiges

B Deutschland
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Die Digitale Transformation ist eine Frage der Zeit, der Machbarkeit und des Geldes.

Die Digitalisierung gewachsener Unternehmensstrukturen und Prozesse ist komplex.
Sie bindet vor allem zeitliche, personelle und finanzielle Ressourcen.

Damit Unternehmen diesen Kraftakt meistern konnen, brauchen sie nicht nur interne Ressourcen.
Gefragt sind auch Unterstlitzung beim Aufbau digitaler Kompetenzen und eine moderne &ffentliche Verwaltung.
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Wie setzen mittelfrankische Unternehmen folgende Technologien in Ihrem
Unternehmen ein oder planen deren Einsatz innerhalb der nachsten drei Jahre?

Cloud-Anwendungen (Datenmanagement Giber ein zentrales Netzwerk)
Kunstliche Intelligenz [ Maschinelles Lernen

loT - Internet der Dinge (Vernetzung physischer und virtueller Objekte)
Edge-Anwendungen

3D-Druck

Robotik & Sensorik

Virtual/Augmented Reality (kiinstlich geschaffene Abbildung der Realitit)

Blockchain (dezentrale und falschungssichere Datenbanken)
0% 20% 40% 60% 80% 100%
M Im Einsatz M Innerhalb der nichsten 3 Jahre geplant ~ IWeder im Einsatz noch in Planung

° Die Cloud ist in den mittelfrankischen Unternehmen angekommen.
Kl hat in den néachsten drei Jahren das gréBte Potenzial.

3D-Druck, Robotik, Virtual Reality und Blockchain sind Nischenanwendungen.

In welchem Bereich wird Kl eingesetzt bzw. sehen Sie den Einsatz von Kl vor?
(Mehrfachnennungen maglich)

Erzeugung von Inhalten wie Texten, Bildern,
Audio, Codes (,Generative KI")

Qualitatssicherung | Prozessiiberwachung

B Mittelfranken

Personalisierte Kundenansprache und Kundensupport

Produktentwicklung/-optimierung M Bayern
Logistik (z. B. Lieferketten, Abverkaufsprognosen) mmm—
— M Deutschland
HR-Prozesse mmmmmmm—
.. e e——
Risikoanalyse und -management  —m—
Automatische Wartung |e—
Sonstige =
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e Generative KI (ChatGPT & Co.) ist Treiber der Entwicklung.
Im Bereich Logistik und HR-Prozesse ist Mittelfranken deutlich liber dem Bundesdurchschnitt.

Kl braucht gute sowie aktuelle Daten und eine breite Verfligbarkeit. Mittel- und langfrisitg sind digitale
Kompetenzen wichtige Erfolgsgaranten.
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Was sind fiir Ihr Unternehmen die gréBten Herausforderungen bei der
Datennutzung? (Mehrfachnennungen méglich)

Rechtliche Unsicherheiten

B Vittelfranken

Mangelnde Datenqualitat

M Bayern

Fehlendes Know-how zur Verwertung

Fehlender Zugang zu Daten Dritter B Deutschland

Kosten

. . |
Technische Hemmnisse  ——
]
_—

Sonstige
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Unklarer rechtlicher Handlungsrahmen behindert die Datennutzung.

Damit die Digitalisierung schneller vorankommen kann, missen bestehende Rechtsunsicherheiten drin-
gend abgebaut werden, beispielsweise durch die Vermeidung datenschutzrechtlicher Grauzonen.
Darliber hinaus braucht es Standards und mehr Interoperabilitat.

Wie hoch ist am Standort lhres Unternehmens die maximal
verfiigbare Bandbreite? (Mbit/s) (Mehrfachnennungen méglich)

Mehr als 1000

B Mittelfranken

1000

B Bayern

100

50 — Il Deutschland

30

16

WeifB nicht

0% 5% 10% 15% 20% 25% 30%

Die Zunehmende Nutzung von Cloud-Lésungen und kiinstlicher Intelligenz sorgen fiir Bandbreitenhunger.

Nur echte Glasfaseranschliisse konnen den Bedarf der Unternehmen zukiiftig decken.
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Informationssicherheit | IT-Security:
Mittelfrankische Unternehmen sehen sich vielfaltigen Angriffsarten ausgesetzt.

Diebstahl digitaler Daten

Ransomware (Erpressung)

DDoS (gezielte Uberlastung von Webservern,
Online-Services oder Netzwerken)

Spionage (z. B. digitales Ausspdhen von Kommunikation via E-Mail)

Sabotage (z. B. digitale Stérung von industriellen Prozessen
oder sonstigen Betriebsabldufen)

Sonstiges

0% 5% 10% 15% 20% 25% 30% 35% 40% 450

Unternehmen aller Branchen und GréBenklassen sind permanent vielfaltigen Angriffsmustern ausgesetzt.
Die industriellen GroBunternehmen geben an, besonders stark unter Spionage zu leiden.
Auch Betrug (z. B. Man-in-the middle-Angriffe und CEO-Fraud) geh6ren zu den gingigen Angriffsarten.

Es reicht nicht, einmalig technische MaBnahmen zu implementieren. Cybersicherheit ist ein laufender
Prozess, der in den Unternehmen gelebt werden muss.

Welche der aufgefiinrten MaBnahmen setzen mittelfrankische Unternehmen ein?

RegelmaBige Sicherungskopien (Backups)

Laufende Aktualisierung der IT-SicherheitsmaBnahmen

Identitdtsmanagement (z.B. Authentifikation via Passwort; Rechte-/Rollenverwaltung)
Nutzungs-Richtlinien fur die Mitarbeitenden

Risikoanalyse

RegelmaBige Mitarbeiterschulungen

Verschliisselung (z. B. von E-Mails)

Anwendung von IT-Sicherheitsstandards / Informationssicherheitsmanagementsystem
RegelmaBiges Testen der Sicherungskopien

Notfallplan/-handbuch

Informationssicherheitsbeauftragte(r)

Externer Sicherheitstest des Netzwerks (Penetrationstests)

Cyberversicherungen

Notfalllibungen

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Weitgehend vernachldssigt werden externe Sicherheitstests und Notfallibungen.
Die Unternehmen erkennen die Bedeutung der Informationssicherheit.

EI Technische Vorkehrungen allein reichen nicht. Auch die Beschaftigten missen fiir die Gefahren sensibilisiert werden,
damit sie ihren Beitrag flir mehr Cybersicherheit in den Unternehmen leisten kénnen.
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Die 6ffentliche Verwaltung ist bei der Digitalisierung versetzungsgefahrdet.

O O O Durchschnittsnote Stand
Q’ - i‘m Digitalisierung des

eigenen Unternehmens

Deutschland Mittelfranken

%)
2,85

® O

Durchschnittsnote Stand

Offentlichen Verwaltung

GO

Digitalisierung der

Deutschland Mittelfranken

Unternehmen nehmen deutlich wahr, dass die Verwaltung bei der Digitalisierung kaum vorankommt.

E| Unternehmensbezogene Verfahren der Verwaltungen mussen durchgéngig digital abgewickelt werden konnen.

Politische Forderungen aus der DIHK-Umfrage

KI & Datennutzung ermdglichen

Einheitliche rechtliche Rahmenbe-
dingungen, Datendkosysteme und
digitale Kompetenzen starken

Raume fiir

Netzausbau vorantreiben

Echte Glasfaseranschliisse ausbauen,
um Cloud und Kl besser zu nutzen

Digitalisierung schaffen

Biirokratieabbau, Vernetzung,
und Wissenstransfer flir mehr

Cybersecurity gestalten

Staat und Wirtschaft besser vernetzen,
passgenaue Unterstiitzung in Praven-
tion und Schadensfall

Verwaltung digitalisieren

Durchgangig digitale Verfahren,
unterstiitzt durch ein plattformbasier-
tes Okosystem flir Innovationen
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MethOd |SChe H InNwWeise Umfragezeitraum: 13. November bis 8. Dezember 2023 | Beteiligung: 233 Unternehmen aus Mittelfranken
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