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[HK-DigitalisierungsReport Mittelfranken 2024

Regionale Auswertung der DIHK Umfrage zur Digitalisierung

Industrie- und Handelskammer
%1 Niirnberg fiir Mittelfranken
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TROTZ HURDEN: DIGITALISIERUNG SCHREITET VORAN - KI IN DER
BREITE ANGEKOMMEN

Mittelfrénkische Auswertung der DIHK-Digitalisierungsumfrage 2024

Die Digitalisierung bleibt auch 2024 ein zentraler Bestandteil unternehmerischer Entwicklung - nicht mehr
nur als Werkzeug, sondern zunehmend auch als Impulsgeber fiir Innovation. Trotz anhaltender Heraus-
forderungen zeigen sich Unternehmen weiterhin engagiert, ihre digitalen Prozesse auszubauen und neue
Technologien zu integrieren. Das bestatigt auch die aktuelle DIHK-Digitalisierungsumfrage 2024.
Mittelfrankische Betriebe bewerten ihren Digitalisierungsstand mit einer durchschnittlichen Schulnote
von 2,92 und liegen damit nur knapp hinter dem bundesweiten Durchschnitt von 2,85. Damit bleibt das
Niveau im Vergleich zum Vorjahr nahezu konstant - ein Zeichen flr Beharrlichkeit und Fortschritt trotz
widriger Rahmenbedingungen. Zugleich bleibt die 6ffentliche Verwaltung ein Sorgenkind: Sie erreicht aus
Sicht mittelfrankischer Unternehmen lediglich eine 4,18, bundesweit sogar nur eine 4,29 - ein weiterhin
frustrierender Befund.

Erfreulich: Kinstliche Intelligenz hat sich in der Breite der Wirtschaft etabliert. Immer mehr Unternehmen
erkennen die Potenziale von Kl und setzen entsprechende Anwendungen gezielt ein - von Prozessauto-
matisierung bis hin zur Entscheidungsunterstiitzung. Gleichzeitig zeigt sich aber auch, dass rechtliche
Unsicherheiten und fehlende Klarheit bei der Datennutzung viele Digitalisierungsprojekte ausbremsen.

Auch die Cybersicherheitslage bleibt angespannt. Die Bedrohung durch Angriffe nimmt zu, Unterneh-
men reagieren mit verstarkten SchutzmaBnahmen - doch der Handlungsdruck bleibt hoch. Nicht zuletzt
hemmt der schleppende Netzausbau weiterhin viele Digitalisierungsbestrebungen, insbesondere im land-
lichen Raum.

Die Umfrage 2024 macht deutlich: Digitalisierung bleibt ein Marathon mit vielen Hiirden - aber auch mit
spurbarem Fortschritt.

Zentrale Erkenntnisse der Umfrage

» Trotz zahlreicher Herausforderungen - Unternehmen digitalisieren weiter.

P Klistin der Breite der Wirtschaft angekommen.

P Recht verlangsamt Digitalisierungsaktivitaten.

P Cybersicherheit: Bedrohungslage hoch, mehr Sicherheitsvorkehrungen nétig.

» Die schleppende Digitalisierung der 6ffentlichen Verwaltung sorgt fiir Frust.
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Was sind in lhrem Unternehmen die Hauptgriinde fiir die Digitalisierung?
(Mehrfachnennungen mdglich)

Flexibilisierung des Arbeitens (z. B. mobiles Arbeiten) _
W 2023
cuaatservessrns m o
Entwicklung innovativer Produkte, Dienstleistungen _
und Geschaftsmodelle
Kundenbindung _
Bewiltigung Fachkraftemangel _

0% 20% 40% 60% 80% 100%

Digitalisierung als Werkzeug statt als Innovationstreiber

e Die Hauptmotive fir die Digitalisierung sind Qualitdtsverbesserung, flexibles Arbeiten und Kosteneinsparungen.

E] Staat und Privatwirtschaft missen bei der Bewéltigung des Fachkraftemangels starker zusammenarbeiten,
damit die Digitalisierung auch zu Unternenmensinnovationen und zusatzlichen wirtschaftlichem Mehrwert flihrt.

Was sind aus lhrer Sicht die gréBten Herausforderungen fiir eine erfolgreiche
Digitalisierung Ihres Unternehmens? (Mehrfachnennungen méglich)
Zeit |
Komplexitdt [
Geld. | .
Sicherheitsrisiken | —
Akzeptanz und Weiterbildungsbedarf im Unternehmen | )
Fehlende IT-Fachkréfte | e

Bewéltigung Fachkrdftemangel [
Akzeptanz bei Kunden und Geschdftspartnern ™=

Sonstige [If
0% 20% 40% 60% 80%

Die Digitale Transformation ist eine Frage der Zeit, der Machbarkeit und des Geldes.
Die Digitalisierung gewachsener Unternehmensstrukturen und Prozesse ist komplex.

Sie bindet vor allem zeitliche und finanzielle Ressourcen.

Damit Unternehmen diesen Kraftakt meistern kdnnen, brauchen sie nicht nur interne Ressourcen.
Gefragt sind auch Unterstlitzung beim Aufbau digitaler Kompetenzen und eine moderne 6ffentliche Verwaltung.
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Wie setzten mittelfrankische Unternehmen folgende Technologien in ihrem

Unternehmen ein oder planen deren Einsatz innerhalb der nachsten drei Jahre?
Cloud-Anwendungen (Datenmanagement tiber ein zentrales Netzwerk) RN

Kinstliche Intelligenz [ Maschinelles Lernen I S

loT - Internet der Dinge (Vernetzung physischer und virtueller Objekte) IR
Edge-Anwendungen I

3-D Druck N

Robotik & Sensorik

Virtual/Augmented Reality (kiinstlich geschaffene Abbildung der Realitst) I

Blockchain (dezentrale und falschungssichere Datenbanken) I
0% 20%  400% 60% 80% 100%

I Im Einsatz [ Innerhalb der ndchsten drei Jahre geplant Il Weder im Einsatz noch in Planung

e Die Cloud ist in den mittelfrankischen Unternehmen angekommen.
Kl hat in den ndchsten drei Jahren das groBte Potenzial.

E] Virtual Reality und Blockchain sind Nischenanwendungen.

In welchem Bereich wird Kl eingesetzt bzw. sehen sie den Einsatz von Kl vor?

(Mehrfachnennungen maglich)

Erzeugung von Inhalten wie Texten, Bildern, Audio, Codes (,Generative KI")

Personalisierte Kundenansprache und Kundensupport

Qualitatssicherung | Prozessiiberwachung [ ———

Produktentwicklung/-optimierung

B 2023
W 2024

HR-Prozesse

Risikoanalyse und -management ‘

Logistik (z. B. Lieferketten, Abverkaufsprognosen)

Automatische Wartung

Sonstige |
0% 2000  40% 60% 80%
e Generative Kl (z.B. groBe Sprachmodelle, etc.) ist Treiber der Entwicklung.

E] Kl braucht gute sowie aktuelle Daten und eine breite Verfligbarkeit. Mittel- und langfristig sind digitale
Kompetenzen wichtige Erfolgsgaranten.
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Was sind fiir ihr Unternehmen die groBBten Herausforderungen bei der
Datennutzung? (Mehrfachnennungen méglich)

Rechtliche Unsicherheiten _
Technische Hemmnisse_
Fehlendes Know-how zur\/erwertung- Il 2023
W 2024
oste
Mangelnde Datenqua\itét-

Fehlender Zugang zu Daten Dritter-

Sonstige r
0% 20% 40% 60% 80%

Unklarer rechtlicher Handlungsrahmen behindert die Datennutzung.

Damit die Digitalisierung schneller vorankommen kann, missen bestehende Rechtsunsicherheiten drin-
gend abgebaut werden, beispielsweise durch die Vermeidung datenschutzrechtlicher Grauzonen.
Darliber braucht es Standards und mehr Interoperabilitat.
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Mittelfrankische Unternehmen sehen sich vielfaltigen Angriffsarten ausgesetzt.
Betrug
Diebstahl digitaler Daten |

Ransomware (Erpressung) |
DDoS (gezielte Uberlastung von Webservern, —

Online-Servicen oder Netzwerken)
Spionage (z. B. digitales Ausspahen von Kommunikation via E-Mail) [ A AN

Sabotage (z. B. digitale Stérung von industriellen Prozessen
oder sonstigen Betriebsabl3ufen) _—

Sonstiges [l

0% 5% 10% 15% 20% 25% 30% 35% 40%

Unternehmen aller Branchen und GréBenklassen sind permanent vielfaltigen Angriffsmustern ausgesetzt.
Die industriellen GroBunternehmen geben an, besonders stark unter Spionage zu leiden.
Auch Betrug (z. B. Man-in-the middle-Angriffe und CEO-Fraud) gehéren zu den géngigen Angriffsarten.

Es reicht nicht, einmalig technische MaBnahmen zu implementieren. Cybersicherheit ist ein laufender
Prozess, der in den Unternehmen gelebt werden muss.

Welche der aufgefiihrten MaBnahmen setzten mittelfrankische Unternehmen ein?

RegelméBige Sicherungskopien (Backuips) | —
Laufende Aktualisierung der IT-Sicherheitsmal3nahm e - |
Identitdtsmanagement (z. B. Authentifikation via Passwort) | —
Nutzungsricht‘\Ain.ien fu.r die Mitarbeitenden = W 2023
RegelmdBige Mitarbeiterschulungen |
. W 2024
Risikoanalyse |
Verschlisselung (z. B. von E-Mails)
RegelmaBiges Testen der Sicherungskopien I
Informationssicherheitsbeauftragte(r) HEE ..
Anwendung von IT-Sicherheitsstandards I —
Notfallplan/-handbuci |
Externer Sicherheitstest des Netzwerks (Penetrationstests) I "
Cyberversicherungen I —
Notfallibungen N
0% 20% 40% 60% 80% 100%

Weitgehend vernachldssigt werden externe Sicherheitstests und NotfallGibungen.
Die Unternehmen erkennen die Bedeutung der Informationssicherheit.

Technische Vorkehrungen allein reichen nicht. Auch die Beschaftigten mussen fir die Gefahren sensibilisiert werden,
damit sie ihren Beitrag flir mehr Cybersicherheit in den Unternehmen leisten kénnen.
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Die 6ffentliche Verwaltung ist bei der Digitalisierung versetzungsgefahrdet

eigenen Unternehmens

o O O Durchschnittsnote Stand
- ] . .
Q’ - “m Digitalisierung des

Deutschland Mittelfranken

%]
2,85

Durchschnittsnote Stand EI °

_ Digitalisierung der
Offentlichen Verwaltung

Deutschland Mittelfranken

%] %)
4,29 4,18

Unternehmen nehmen deutlich wahr, dass die Verwaltung bei der Digitalisierung kaum vorankommt.

Unternehmensbezogene Verfahren der Verwaltungen missen durchgéngig digital abgewickelt werden konnen.

Politische Rahmenbedingungen | Herausforderungen

KI & Datennutzung ermdglichen

Einheitliche rechtliche Rahmenbe-
dingungen, Datendkosysteme und
digitale Kompetenzen starken

Netzausbau vorantreiben

Echte Glasfaseranschliisse ausbauen,
um Cloud und Kl besser zu nutzen

Raume fiir
Digitalisierung schaffen

Blrokratieabbau, Vernetzung,
und Wissenstransfer fiir mehr
Innovation

Cybersecurity gestalten

Staat und Wirtschaft besser vernetzen,
passgenaue Unterstlitzung in Praven-
tion und Schadensfall

Verwaltung digitalisieren

Durchgéngig digitale Verfahren,
unterstitzt durch ein plattformbasier-
tes Okosystem fiir Innovationen

Die politischen Forderungen zur Verbesserung der Rahmenbedingungen fiir die Unternehmen bleiben seit 2023 unverandert.
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MethOd |SChe H Inweise Umfragezeitraum: 11. November bis 29. November 2024 | Beteiligung: 151 Unternehmen aus Mittelfranken
Bundesweit 5.381 | Vergleichswert 2023: 4.114 Bundesweit und 233 Mittelfranken

Branchenvergleich der Mittelfrankischen Wirtschaft GroBe der teilnehmenden Unternehmen
aus Mittelfranken

8%
22%

30% I ndustrie

B Baugewerbe Ho-9

Handel Il 10-19
6% [l Verkehr, Transport und Lagerei B 20 - 249

[ Gastgewerbe und Tourismus Il 250 - 499
200 Il Information und Kommunikation I 500 -999

I Finanz- und Versicherungswirtschaft M ab 1.000

15%

Il Sonstige Dienstleistungen
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